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1. 概況 

此文檔介紹了部署監控軟體的一些選項。 

部署是將角色分配給工作站和伺服器以滿足給定實際網路架構中的系統要求的過程。

出於本主題的目的，我們將考慮監控軟體具有以下主要功能： 

 

• 資料獲取 - 資料獲取 - 使用 Modbus，OPC 等通信協議收集即時資料，表示實際值或

計算值... 

• 歷史資料歸檔 - 記錄即時資料，以便以後可以由主管本身或協力廠商應用程式訪問。 

• 報警 – 報警的生成和管理。 

• HMI - 人機界面，作為展示層的圖形介面，使操作員能夠與監控系統進行交互。 

• 多站 – 監控軟體在網路架構中的網站之間分配即時和歷史資料的機制。 

• Web 伺服器擴展 - 用於將監控軟體核心架構與 Web 用戶端連接的一組元件。 

• 和協力廠商系統的介面 – 比如 CMMS, GIS, ERP, MES... 

 

實現功能和角色分配依賴於授權。 有關授權的更多資訊，請聯繫當地的銷售代表。 

 

 

 
 

1.1 架構 
典型架構如下： 

 

• 單機版 - 所有SCADA功能都集成在一個工作站中。 

 

• 多站架構 - 基於客戶/伺服器架構的SCADA。 

 

• 高可用性架構 – 分散式SCADA功能和角色，以提供更好的彈性和可擴展性。 多站

部署包括以下特定方案： 

- 資料獲取複聯 - 兩個或多個站配置為複聯（熱備用）。 

- 歷史資料複聯 - 兩個或多個站配置為複聯（熱備用）。 

- 互聯伺服器。 

 

• 三層架構 - 使用一個或多個站作為閘道 

 

• 工程師站 – 帶有版本管理功能。 
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• Web & mobile - Web後端伺服器以及基於Web和移動用戶端。 

1.2 角色 
上述架構需要分配一下角色： 

 

• 資料獲取 

- 與現場設備通信， 

- 即時資料和報警生產， 

- 為其他站提供即時資料和警報。 

• 歷史資料 

- 使用其他站產生的即時資料和警報， 

- 處理資料存儲，記錄和重放歷史資料， 

- 管理與 RDBMS 的連接， 

- 將歷史資料提供給其他站。 

• Web 後端伺服器 

- 使用其他站產生的即時資料和警報， 

- 使用其他站保存的歷史資料， 

- 管理與 IIS 的介面， 

- 為 Web 用戶端提供服務，包括 WebVue 用戶端，TouchVue 用戶端， 

WebScheduler 和 Web Services Toolkit 用戶端 

• 閘道 

- 用於在兩個網路之間安全地傳輸資料 

- 在一個網路上消耗其他電臺產生的即時資料，警報和歷史資料， 

- 為另一個網路上的網站提供即時資料，警報和歷史資料。 

• HMI 
- 向使用者顯示類比，圖形，報警檢視器，日誌檢視器，趨勢檢視器... 

 

 

 

根據角色的組合，監控軟體的工作站可以更好地部署在桌面作業系統或伺服器作業系統 

上。 



 

 

 

 

1.3 架構圖例 
 
1.3.1 圖例 

 

 

 

HTML5 
 

防火牆 

 Web 後端伺服器 

 專利型歸檔單元 

  HDS 歸檔單元

單機站 

  PcVue 訪問 

伺服器站 
 

 

 

中央版本資料夾 

 
FrontVue 

PcVue 實例 

用戶端站 
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: Proprietary archives 

: HDS SQLServer archives 
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2. 架構示例 

本主題描述了最常見的基本架構。根據以下因素，有許多變化可以滿足系統要求 

•用戶數量 

•操作員站的類型和數量（HMI） 

•可用性 

•靈活性 

•可擴展性 

•恢復力 

•維護和應用程式生命週期管理 

 

請聯繫技術支援以獲取更多資訊。 
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IT 網路 

資料獲取網路 

 最簡單的架構 

 全部監控集中在“一體化”的工作站上 

 單機 PcVue 站負擔所有功能 

2.1 單機站 
 

設備 

 

獨立站通常是操作員直接操作，它是最簡單的架構，所有功能和角色都集成在一個站

中 

 
在傳統的單使用者配置中，PcVue 監視和/或控制工業網路上的所有設備，並且還處理

使用者請求。 PcVue 可以在單個站上支援數萬個變數。 

PcVue 單機站是一個一體化的獨立 HMI 站，使用 PcVue 的標準功能監視和控制您的專

案： 

 資料獲取， 

 即時資料庫， 

 HMI， 

 歸檔， 

 警報和日誌， 

 趨勢， 

 資料處理，報表 

 用戶管理 
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IT 網路 

PcVue 
伺服器 

資料獲取網路 

 最簡單的多站架構 

 從幾個遠端用戶站監控項目 

 優化資料處理網路負載 

2.2 多站 
 

 

 

PcVue 
用戶端 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

設備 

 

 

 

 

 

最簡單的用戶端/伺服器架構，適用於需要多個使用者工作站與工業網路連接的應用

程式。 

伺服器是與設備通信並將資料廣播到用戶端（或消費者）站的資料來源站（生產者）。 

PcVue 站之間的通信非同步工作，並使用 PcVue TCP/IP 消息傳送資料包中的資料。

伺服器站可以僅是完整的用戶操作站或資料獲取伺服器。它執行專案的所有資料處

理。 歷史資料歸檔可以僅在伺服器端上實現，也可以在每個客戶站的本地實現。 

用戶端可以使用任何支持 TCP/IP 並保證足夠頻寬的媒體連接到位於另一個位置的伺服

器，包括撥號網路，甚至是衛星鏈路。 
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 減少管理工作量和成本 

 低成本的瘦硬體用戶端 

 在精簡型用戶端上免費安裝 

 

通常是在 2 個不同的伺服器上分別實現變數的資料獲取和歷史資料存儲，或讓用戶端

在本機存放區歷史資料。 

2.3 帶遠端桌面伺服器的多站-用於部署用戶端工作

站 
 

 

 
Windows Server 配置了遠端桌面服務時，允許多個使用者同時使用單個伺服器的資源

並執行伺服器上安裝的應用程式。使用者通過網路連接到伺服器的精簡型用戶端（也

稱為終 

端）與應用程式交互。以這種方式連接到 Windows Server 的使用者的過程稱為遠端桌

面會話，並使用稱為遠端桌面協定（RDP）的標準。精簡型用戶端（包括 Linux 或 

Unix 下的 Wyse Thin Computing 終端）使用 RDP 用戶端軟體來管理 RDP。 

 

除了使用遠端桌面運行會話外，Windows Server 還使用本地監視器，鍵盤和滑鼠運行

會話。這稱為本地會話（或有時稱為控制台會話或互動式會話）。 

 

在 RD 工作階段主機伺服器上運行監控軟體時，可以從每個遠端桌面會話和/或本地會話

運行監控軟體的實例。僅安裝了監控軟體的一個副本。 
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遠端桌面伺服器 

PcVue 用戶端實例 

 

PcVue 精簡型用戶端 
 

PcVue 歷史

資料伺服器 

 

 

 

Wi-Fi 路由器 
 

 
PcVue 伺服器 

 

 

 

 

 

 

 

設備 

 

從監控軟體的網路角度來看，這種架構與之前的架構相同，只是作為合理化部署的一

種方式使用客戶站，RDS 和羽量級終端。 

 

在此示例中，PcVue 用戶端安裝在 Windows Server 作為遠端桌面伺服器（RDS）運行的

工作站上。 

 

此工作站是 RD 工作階段主機伺服器並託管 PcVue 用戶端實例。用戶可以從任何精簡型

用戶端打開遠端桌面會話並運行 PcVue 用戶端實例。伺服器上的 HTML5 介面允許任何

配備符合 HTML5 標準的 Web 流覽器的精簡型用戶端通過 RDS 實例訪問 PcVue 應用程

式。 

 

只有一個 PcVue 伺服器也可以駐留在 RD 工作階段主機伺服器上。 

必須將 RD 工作階段主機伺服器配置為承載多個用戶端實例，以支援所需數量的同時會

話。精簡型用戶端不需要任何特定安裝，這有助於現場部署應用程式。 
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 非常高的安全性和系統/資料可用性 

 使用雙網路及安全的用戶端 - 伺服器設置 

 多用戶站 

 優化的資料處理和現場網路資料負載 

PcVue 
用戶端 

IT 網路 

PcVue 冗余伺服器集群 

資料獲取網路 

設備 

2.4 高可用性 
 

 

 

 
 

PcVue 
歷史資料伺服器 

 

 

當需要更高的可用性和彈性時，這種更加分散的體系架構可以帶來複聯和角色分離。

它類似於多站架構，但具有資料獲取伺服器和歷史資料伺服器分離和複聯。 

站之間可以使用雙網路（LAN 和/或 WAN），現場網路也可以使用雙網路。這樣在任何

客戶站和資料來源站之間有兩條獨立的網路路徑。每個 PcVue 用戶端站與每個伺服器

站之間保持兩個連接通道，並且僅當這兩個連接通道都不可用時才會嘗試進行伺服器

之間的切換。 

在工業乙太網網路中，PcVue 可以管理通信介質複聯和設備複聯。

每個工作站都可以歸檔資料，以提高歷史資料的可用性。 
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通常其他架構還包括 Web 伺服器和 Web 用戶端。 

 
 

2.4.1 即時伺服器複聯 

即時伺服器專用於採集 PLC 的資料並即時更新客戶站的即時資料。 用戶端站擁有圖形

介面，用於監視和控制專案。 

這兩台伺服器之間是複聯的，並為客戶站提供即時資料。 
 

2.4.2 單主動採集伺服器模式 

伺服器以單主動採集伺服器模式運行。與工業網路通信的伺服器稱為“主動”。另一

台伺服器稱為“被動”。只有主動伺服器和 PLC 通信，為用戶端站提供即時資料並同

步被動伺服器。 

在主動伺服器發生故障的情況下，被動伺服器啟動其與 PLC 通信並提供資料給用戶端

站。熱備切換完成並且完全無縫地與操作員進行切換。 

當啟動伺服器時，有兩種可能的情況： 

•其他伺服器不工作。新伺服器啟動工業網路上的通信以刷新其設備變數並成為主動伺

服器。網路中的所有用戶端都會自動訂閱變數。 

•另一台伺服器已在運行並處於主動狀態。新伺服器自動變為被動並與動態伺服器同

步。 

當被動伺服器變為主動狀態時，工業網路上的通信恢復立即生效，這使新的主動伺服

器立即運行。 

主動伺服器在時間 T 通過事件自動觸發客戶站。對於操作員來說，訪問資訊（控制/命

令/確認/存檔...）在任何站都是相同的;無論網路狀態如何，資料來源都完全透明。

根據使用者設定檔，可以從任何用戶端工作站訪問全部或部分站資料點。 

在任何網站都可以知道所有網路站的狀態和採集系統上的通信。該系統提供了一個完

整的架構圖，可以即時顯示與其連接的 PLC 和組態軟體。 

系統可以根據授權，對複聯狀態進行切換，實現伺服器維護。（例如：強制被動伺服

器變為主動狀態）。 

2.4.3 歷史伺服器複聯 

2.4.3.1 帶兩個同步資料庫的模式 

 

兩台歷史伺服器在兩個獨立的 SQLServer 關聯式資料庫上並行記錄資訊。兩台伺服器

同時記錄相同的資訊。 

先前可配置的日期範圍資訊將自動清除，通過這種方式控制資料庫的大小，與保存長

時間的資料相比，這樣可以保證更快的存取時間。 

如有必要，可以從 ASCII 檔中提取已清除的記錄以“備份”。 

定期自動合併缺失的資訊以管理可能的系統停止（故障或維護）情況。這種合併是橫

向完成的：第一台伺服器在第二台伺服器上提取其缺失的歷史記錄，反之亦然。在合
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併結束時，關聯式資料庫是相同的。 
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合併與標準訪問（讀取或寫入）及通訊並行運行。 

每個監控軟體用戶端透明地訪問主動伺服器的歷史記錄，因此可以從任何用戶端網站

查看連續存檔的資料。 

 

2.4.3.2 帶一個資料庫的模式 

 

原理是一台機器運行管資料庫和 SQL Server 引擎（最好是 Windows Server 作業系

統），它與兩台即時伺服器 PcVue 是不一樣的。 

遵循先前描述的單主動伺服器原理，只有主動的 PcVue 伺服器將資訊存儲在資料庫中。 

因此，在所有情況下，始終至少有一個歷史伺服器可以存檔資訊。 

如果資料庫機器出現故障，則主動的 PcVue 伺服器會在本機存放區資訊。 當與 

SQL Server 資料庫的連接恢復時，主動伺服器將本地生成的存檔傳輸到中央資料庫。

只要有一台歷史伺服器正常運行，其集成的功能就能夠確保存檔的連續性。 
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 優化的冗餘架構，用於監控和控制多個項目 
 減少部署和維護工作 

2.5 多重複聯伺服器 
 

 

 
 

多重複聯架構是高可用性架構的一個擴展。 

當您必須監視和控制多個流程，生產線，工廠，建築物，網站 ........... 並且需要可靠的 

網路時，您可以設置一個高端伺服器，該伺服器將用作多個區域的備用伺服器。 通過

共用備用伺服器，您可以實現複聯和可用性，同時最大限度地減少部署和維護完全重

複伺服器集群的工作量和成本。 

 
此架構可能不能應用在任何通訊協定中，請聯繫技術支援以獲取更多資訊。 
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2.6 多層架構 
當網路需要分段時，可以將閘道添加到架構中。 

例如，當系統跨廣域網路時，或者當資料消費者站（客戶站或資料存存儲）位於不太

可信的網路中時，這種架構是有用的。 

這樣的閘道可以部署在DMZ中，如果需要，閘道可以是複聯的。 

 
在分散式架構中，每個站即可以是一些變數的資料來源站（生產者），又可以是另一

些變數的消費者站。此外，一些站可以充當位於另一區域的中央控制室的資料集中器。 

PcVue允許開發和部署多伺服器/多用戶端應用程式，其中部分伺服器集群配置為從設

備採集資料，部分伺服器集群配置為從其他伺服器採集資料（如用戶端）。 

中央伺服器僅採集所有資料的子集，以便更高效地效監控設備 
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Level III – 調度中心 

Level II – 運營中心 PcVue 用戶端 level II 
OPC 

資料處理網路 – PcVue TCP/IP messaging 

PcVue 
閘道伺服器 PcVue 

歷史資料伺服器 
冗余集群 PcVue 伺服器 冗余集群 PcVue 伺服器 

WAN 

PcVue 
伺服器 

PcVue 
用戶端 level I 冗余集群 PcVue 伺服器 

 適用于超大規模應用和地理分佈廣泛的系統 

 不同級別控制 

 非常靈活 

Level I – 本地站 

資料獲取網路 

現場設備 

2.6.1 多層架構：部署#1 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

 

 
I 級 - 本地網站由廣泛分佈的 PcVue 站組成，從現場設備獲取資料，並通過具有衛星

連接的廣域網路將資料提供給 II 級。 

II 級 - 操作中心是系統架構的核心，具有 PcVue 伺服器的冗余集群，以集中來自 I 級

的不同站的資料。伺服器的每個集群處理數千個即時變數並在本地歸檔更重要的變數

資料。 
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Level III – 調度中心 

Level II – 運營中心 

OPC 
FrontVue 用戶端 level II 

資料處理網路 - OPC 

PcVue 
閘道伺服器 

PcVue 
歷史資料伺服器 

OPC 

資料處理網路 – PcVue TCP/IP messaging 

Level I – 本地站 WAN 
資料處理網路 – PcVue TCP/IP messaging 

PcVue 
伺服器 PcVue 

用戶端 level I 
冗余集群 PcVue 

資料獲取網路 

伺服器 

冗余集群 PcVue 伺服器 冗余集群 PcVue 伺服器 

 

 

 

 

適用於地理分佈廣泛的系統 

多個級別的控制 

對於非常大量的資料/高增長率專案

非常靈活 

 

一對伺服器也可以專用於將低級別的重要資料存檔到 DBMS。 

連接到伺服器站的用戶端站用作操作和工程控制台，並説明操作員監視和控制來自任

何網站的變數（即時，報警 ........... ）。 

III 級 - 調度中心是該架構的最高級別。 它通過 OPC 從級別 II 統獲取主要資料。 

 
2.6.2 多層架構：部署#2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

現場設備 現場設備 
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當應用程式變得更大（超過 30 萬個變數）時，使用更羽量級的 FrontVue HMI 用戶端

優化系統架構、替換全功能的 PcVue 用戶端是有意義的，以確保系統的可擴展性。 

 

FrontVue 是一個非常羽量級的基於 OPC 的 HMI 用戶端，沒有嵌入式處理或存檔。 它作

為 OPC 用戶端連接到 PcVue，它可以監控和控制即時資料，並可以顯示在 PcVue 端管理

的報警和歷史資料。 
 

FrontVue僅刷新顯示的資料以便於： 

• 最大限度地減少用戶端的應用程式啟動時間 

• 大幅減少網路上的資料負載 

 

FrontVue可以連接多個OPC伺服器以便於： 

• 連接到遠端本機伺服器以從任何特定設備檢索詳細資訊。 

• 顯示來自多個PcVue伺服器的串聯事件，以在警報/日誌檢視器中向操作

員顯示單個/唯一清單。 
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 輕鬆維護和部署專案和/或庫 

 無限數量的版本 

 修改跟蹤 

 降低錯誤和丟失的風險 

 

 

2.7 帶版本管理的工程師站 
 

 
 

 

 

 
PcVue 

PcVue 
工程師站 

 

 

設備 

 

為了使專案的維護和部署更容易、更快，PcVue 提供了內置的中央專案管理工具。 

不同版本的項目和/或庫集中在網路上的共用目錄中。 可以從網路上的任何工作站載

入和修改它們。 

通常，專用的 PcVue 工程師站用於託管中央版本目錄並對專案進行更改 

任何工作站都可以手動載入和運行任何類型的版本，或者從中央專案目錄自動載入和

運行專案和/或庫的一個參考版本。 

用戶端 

資料處理網路 – PcVue TCP/IP messaging 

冗余集群 PcVue 伺服器 

資料獲取網路 
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支援的功能有: 

- 3 種類型的版本：開發、操作和參考 
- 版本的可配置內容 
- 跟蹤每個版本的修改 
- 自動版本編號系統 
- 無限數量的版本（磁碟空間足夠大） 

 

 

 

 

 
 

2.8 Web 和移動架構 

本節介紹了為 PcVue 12 及更高版本部署基於 Web 和移動設備的架構的最佳方式和常見

模式。 

 

PcVue 12 在 Web 和移動組件的部署以及整合到 IT 環境中有幾項改進，特別是可以將 

Web 伺服器層與工業網路分開。強烈建議利用這種新的職責分離功能，並在 DMZ 上與工

業或 SCADA 網路隔離 Web 伺服器。但是這種方案不可能在所有系統中都適用，特別是

在較小規模的系統中，這就是為什麼本節將重點放在各種不同的部署方案上： 

- 獨立一體化設置的簡化方法， 

- 大型企業 SCADA / HMI 系統， 

- 遠端存取小型系統 

 
2.8.1 EasyMobileTechnology 

PcVue 的 Web 和移動解決方案採用專有的獨家技術 EasyMobileTechnology，允許設置

沒有閘道/外掛程式的移動架構，嵌入所有必要的安全功能（https，OAuth，證書）

和 HTML5 技術以及維護工具。 

 
該技術符合以下標準： 

• 沒有閘道，沒有額外的外掛程式 

• 無需在用戶端上安裝任何軟體 

• 簡單設置 - 無腳本 - 僅限嚮導 

• 對協力廠商應用程式開放 

• 適應任何用戶：最終用戶，SI，IT 

• 安全可擴展的架構和通信 

• 易於診斷 
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2.8.2 Web 部署控制台 

Web 部署控制台是用於設置、部署和維護 Web 或移動架構的組件。

它支援以下功能： 

: 

 在 IIS 上部署 Web 服務和 Web 應用程式 

 PcVue Web 後端端點管理 

 資料保護管理 

 證書管理 

 使用者訪問日誌記錄和 OAuth 伺服器管理 

 IIS 審核/診斷 

Web 部署控制台運行在託管 Web 伺服器 IIS 的伺服器上。 

 

2.8.3 Web 和移動用戶端 

2.8.3.1 HTML5 Web 用戶端 

 

WebVue 是一個使用 Web 流覽器和 Internet 或 Intranet 連接的 Web 用戶端，可以遠端

顯示和控制 PcVue 專案。 具有適當使用者許可權（用戶名和密碼）的使用者可以從網

路上的任何位置訪問 PcVue SCADA 應用程式。 WebVue 在 Web 流覽器中運行時獨立於

作業系統，它直接顯示 PcVue 畫面，無需任何修改。 

PcVue Web 伺服器和 WebVue 用戶端之間的通信使用 Microsoft IIS 技術和企業防火牆

來管理安全性。 

2.8.3.2 TouchVue – 帶報警和實際推送服務功能的移動 APP 應用 
TouchVue 移動應用程式允許移動設備（平板電腦，智慧手機......）通過 PcVue Web

伺服器的公共 Web 服務來訪問變數的即時值、不同的警報、歷史清單以及曲線趨勢。

例如，操作員可以確認警報或強制設定點等。 
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 單機一體化設置的簡化方法 

 安全性低 

 用於局域網且與外部訪問完全隔離的情況 

Office network/Internet 
WebVue/TouchVue 
Web & 移動用戶端 

PcVue 
用戶端 

WebVue/TouchVue 
Web & 移動用戶端 

PcVue 
Backend/WEB IIS/Server 
WEB console 

工業網路 
路由器 

PcVue 
資料獲取伺服器 

現場網路 

2.8.4 架構 #1: 一體化部署 
 
 

2.8.4.1 介紹 

 

在此部署方案中，PcVue Web 後端站和 Web 伺服器組件未分開。 它們在同一台電腦上

運行。 

 

Web 和移動用戶端（包括 WebVue 和 TouchVue）連接到與 Web 伺服器相同的網路。 
 

 

 
圖 1 – 架構#1 – 一體化部署 
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注意: 
- 根據 RFC 6890 中描述的典型使用模式，IP 範圍和位址完全是為了說明需要，也

可以使用任何其他子網範圍或位址集。 

- PcVue SCADA 系統的架構完全是為了說明需要，可能與您的實際設置不同。 
- 儘管建議將工業網路與自動化網路分離，但完全是為了說明需要。 

2.8.4.2 什麼時候使用? 

此架構適用於 Web 和移動用戶端與 PcVue Web 後端站位於同一子網上的部署方案。

當網路（子網）是私有的，並且與外部訪問完全隔離時，此部署方案的使用相當適 

合。 特別是操作人員使用的電腦和設備也不得訪問外部網路，以避免被用做訪問工業

網路的入口。 

 

2.8.4.3 什麼時候不適用? 
 

當網路對來自外部網路的傳入請求開放或打開來自未知設備的不受保護的訪問時，請

勿使用此方案。 

 

特別是當需要從 Internet 上的 Web 和移動用戶端系統進行訪問時，不要使用此方案，

也不建議使用其他網路安全手段（例如 VPN 隧道）。 

 
2.8.4.4 要求 

 

1. 此架構的部署需要最低水準的網路專業知識。 

 

2. 要求所有電腦和移動設備位於同一子網上，通常是工業網路，包括 Web 和移動

用戶端，Web 伺服器和 PcVue Web 後端站。 

 

3. 此網路上的用戶端應該毫無保留地信任 Web 伺服器電腦，因為它們位於同一個

網路上，並且根據定義，它是私有網路。 

 

4. 此架構對 Web 伺服器憑證的可信賴性的最低要求起作用。來自憑證授權的證書

不是強制與 Web 伺服器建立信任的證書。 

2.8.4.5 優勢 

 

1. 只需要一台電腦來託管 PcVue Web 後端和 Web 伺服器。 

 

2. 此電腦不需要多個網卡。 
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3. Web 和移動用戶端直接使用 Web 伺服器電腦的 IP 位址連接即可訪問。 

 

Windows 平臺上的功能變數名稱解析不需要 DNS。 Web 伺服器電腦可以通過其主

機名稱從任何基於 Windows 的 Web 用戶端進行定址。 

 

如果為有限數量的使用者提供服務，則可以在 PcVue Web Server 電腦上使用 

Windows 桌面作業系統（如 Windows 10）。在所有情況下，強烈建議使用伺服

器作業系統。 

使用非 Windows 用戶端設備（Android，iOS，Linux）時，DNS 伺服器的存在是

名稱解析的必要條件。這可以通過使用用於 PcVue Web 後端站的 Windows 

Server 作業系統和啟動 DNS 伺服器角色來實現。 

 

4. 自簽章憑證的使用是開箱即用的，但需要在 Web 用戶端中添加安全例外，或者

在移動用戶端應用程式上啟用“忽略證書錯誤”選項。 

 

如果有可從網路訪問的 Active Directory 伺服器，則可以從 Active Directory

伺服器頒發域證書，並由域的所有用戶端（通過域策略或通過公司 MDM 系統）

信任。 

 

2.8.4.6 限制 

 

1. 在 Windows 桌面作業系統上託管 Web 伺服器時會有限制。 特別是 IIS 可以處理

的最大用戶端連接數是有限的。 

 

2. 如果主機名稱不是 FQDN，Microsoft®Edge 不允許存儲 cookie。 這會導致 Web 

元件出現問題。 可以通過將 URL 更改為： 
 

https://<hostname>.local 

 
3. 當使用無效（部分受信任或不受信任）證書時，可能會遇到有限的性能，特別

是在 WebVue 用戶端載入期間，因為在這種情況下，檔不會被 Web 流覽器緩存。 

 
 

2.8.4.7 Web 部署控制台 

 

可以使用 WDC 的“快速設置”嚮導將所有設置保留為其預設值，來輕鬆部署此架構。

因此，WDC 需要與 PcVue Web 後端和 Web 伺服器安裝在同一台電腦上。 
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 大型企業 SCADA / HMI 系統 

 高水準的安全性 

 當 Web /移動用戶端位於工業網路之外時 

2.8.5 架構#2: 網路隔離和DMZ 
 
 

2.8.5.1 Description 介紹 

 

在此架構中，PcVue Web 後端站與 Web 和移動用戶端位於不同的物理或邏輯網路上，

處於不同的安全範圍，需要與 DMZ 隔離。 內部網路（DMZ 路由器的 LAN 側）是專用安

全網路。 外部網路（DMZ 路由器的 WAN 側）是不太受信任的網路，通常是公司辦公室

網路或 Internet。 

 

Web 伺服器元件託管在 DMZ 內的電腦上，PcVue 後端託管在安全網路上。 

 

該架構提供了與 IT 網路的最佳集成，並允許最大程度地遵守 IT 指南和實踐。 
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圖 2 – 架構#2 – 網路隔離和 DMZ 
 

注意: 
- 根據 RFC 6890 中描述的典型使用模式，IP 範圍和位址完全是為了說明需要，也

可以使用任何其他子網範圍或位址集。 
- PcVue SCADA 系統的架構完全是為了說明需要，可能與您的實際設置不同。 

- 儘管建議將工業網路與自動化網路分離，但完全是為了說明需要。 

辦公網路/internet/WAN 
WebVue/TouchVue 
Web & 移動用戶端 

WebVue/TouchVue 
Web & 移動用戶端 

PcVue 
Client/Web Backend 

路由器 

工業網路 

PcVue 
資料獲取伺服器 

現場網路 

DMZ 
 
 
 

WEB IIS server 
WEB Console 
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Router (WAN) 

Router (WAN) 

2.8.5.2 什麼時候使用? 
 

只要 Web 和移動用戶端不在安全的工業網路上，就建議使用此部署架構。 

2.8.5.3 要求 

 

1. 部署此架構所需的網路和 IT 專業知識水準從中級到高級。 

 

2. 需要合適的網路架構來將私人網路絡與受保護較少的網路隔離開來。 這包括路

由器（以及足夠的路由配置）和至少一個防火牆。 

 

支援常見的 DMZ 架構，包括單防火牆設置和雙防火牆設置： 
 

DMZ 

Intranet 
(LAN) 

圖 3 - DMZ – 單防火牆設置 

 

DMZ 
 

Intranet 
(LAN) 

圖 4 - DMZ – 雙防火牆設置 

 

3. 可能需要得到最終使用者的 IT 部門支援才能正確設置網路隔離、名稱解析和

證書。 

 
這包括正確的配置： 

- DNS 
- 路由 

- NAT（或埠轉發） 

- 證書 

 

作為公司 PKI，可能需要 Active Directory 基礎結構來頒發證書並確保信任關

係作為全域策略的一部分。 
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4. 為了驗證較小的可信網路上的 Web 伺服器電腦的身份並防止中間人攻擊，必須

使用完全受信任的證書。 

 

- 此證書可由 IT 部門（公司網路 Active Directory 伺服器）頒發。如果所有 

Web 和移動用戶端都與企業網路架構處於可信關係，那就足夠了。 

 

- 此證書可由 IT 部門通過可信 CA 頒發。如果 Web 伺服器是由外部 Web 和移動

用戶端訪問的必要條件（用戶端設備/電腦與公司網路基礎架構不存在信任關係

的典型訪問）。 

 

- 如果存在 Internet 訪問，且使用者組織策略允許 Let's Encrypt®服務，則

可以通過 WDC 的 Let's Encrypt®嚮導發出此證書。 

 

5. 較小的可信網路上需要能夠解析 Web 伺服器名稱的 DNS 伺服器。 

 

6. Web 伺服器電腦上的 Windows Server 作業系統，理想情況下也位於 PcVue 

Web 後端站上。 

7. 必須至少通過其 IP 位址訪問 Web 伺服器電腦上的 PcVue Web 後端站。由於 

DMZ 記憶體在名稱解析的平均值，因此也可以通過主機名稱進行訪問： 

- Web 伺服器電腦的 hosts 檔中的專用條目。 

- 工業網路中可從 DMZ 訪問的 DNS 伺服器。 

如果尚未提供，則可以在 PcVue Web 後端站的 Windows Server 作業系統上啟動 

DNS 伺服器角色。 

 

注意：允許從 DMZ 內的電腦訪問私人網路絡與 DMZ 常見模式和實踐相矛盾。但

是，由於技術原因，需要向該埠打開 TCP 埠 8090。 

 

 
 

2.8.5.4 優勢 

 

1. 通過在完全合格的功能變數名稱下公開 Web 伺服器的 Web 和移動服務以及應用

程式，該架構允許從不太可信的網路（通常是 Internet 或 Intranet）方便

地訪問。 

2. 它允許根據 IT 網路隔離做法對網路流量進行最大程度的控制，確保從外部網路

到工業網路不存在不期望的傳入連接請求，包括網路周邊的流量控制和監控。 

 

2.8.5.5 Web 部署控制台 

 

可以使用任何 WDC 設置嚮導來部署此架構。 “快速設置”嚮導的默認設置並不適用於所

有情況。WDC 需要安裝在 Web 伺服器電腦上。 
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 遠端存取小型系統 

 在沒有可用的託管 IT 架構時使用 

2.8.6 架構#3: 用於遠端存取的簡化 NAT 方案 
 
 

2.8.6.1 Description 介紹 

 

此部署方案對應於單個專用 LAN，即工業網路，其中 Web 伺服器，PcVue Web 後端站和

大多數 Web 和移動用戶端都駐留在其中。專用 Internet 訪問用於遠端連接。 

在此部署方案中，Web 和移動用戶端分佈在 NAT 邊界（本地和遠端 Web 用戶端）的兩

側。 

 
雖然這樣部署此架構在技術上是可行的，但不建議在不部署其他安全措施的情況下這

樣做。 

 

可行的方案包括 VPN 的使用和用戶端位址鎖定，在這種情況下，架構可能在邏輯上等

於架構＃1。通過使用網路邊界的專用 DMZ 埠來建立私人網路段，在這種情況下，架構

是架構＃2 的簡化版本。在任何情況下，建議將 PcVue Web 後端站和 Web 伺服器分開，

如架構＃2 中所述，這本身就是一種額外的安全措施。 

如果通過協力廠商提供 Internet 訪問並且需要由 ISP 提供和操作的機上盒等設備，則

強烈建議安裝用於控制網路邊界的設備。特別提醒，強烈建議不要使用替代解決方案，

例如“暴露主機”模式。 
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辦公網路/internet/WAN 

WebVue/TouchVue 
Web & 移動用戶端 

 

 

WebVue/TouchVue 
Web & 移動用戶端 

PcVue 
資料獲取伺服器 

WEB IIS server 
WEB Console 

 
 

工業網路 

 

 

 

 
 

現場網路 

周邊安全設備 

Router/Firewall/VPN 
Organization-owned 

 
Set-top 
box 

 
 
 
 
 
 
 
 
 

注意: 
圖 5 – 架構 #3 – 用於遠端存取的簡化 NAT 方案 

- 根據 RFC 6890 中描述的典型使用模式，IP 範圍和位址完全是為了說明需要，也

可以使用任何其他子網範圍或位址集。 
- PcVue SCADA 系統的架構完全是為了說明需要，可能與您的實際設置不同。 
- 路由器設備暴露給 WAN 的 IP 位址可能取決於您的 ISP。 
- 
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2.8.6.2 什麼時候使用? 
 

當沒有可用的託管 IT 基礎架構時，可能需要此部署方案進行簡單的遠端存取。 

 

我們建議使用此類架構運行舊版 WebVue 的現有系統遷移到架構＃2 或應用其他安全措

施。 
 

2.8.6.3 什麼時候不使用? 
 

如果不瞭解與不良網路隔離和弱網路流量控制相關的風險，請不要在生產環境或現實

系統中使用此架構。 

2.8.6.4 要求 

 

1. 部署此架構所需的網路和 IT 專業知識水準低至中等。 

 
2. 用於在私人網路絡和受保護較少的網路之間建立連接的網路結構。用於連接路

由器任一側的 Web / 移動用戶端的網路結構。 

 
3. 在網路邊界上配置的網路位址轉譯（或特定埠轉發）。 

 
4. 為了驗證較小的可信網路上的 Web 伺服器電腦的身份，並防止中間人攻擊，必

須使用完全受信任的證書。 

 
- 此證書可由 IT 部門通過可信 CA 頒發。如果 Web 伺服器是由外部 Web 和移動

用戶端訪問時必須要有（用戶端設備/電腦與公司網路基礎架構不存在信任關係

的典型訪問）。 

 
- 如果存在 Internet 訪問，且使用者組織策略允許 Let's Encrypt®服務，則可

以通過 WDC 的 Let's Encrypt®嚮導頒發此證書。 

 
5. Web Server 和電腦必須可以從兩個網段訪問 Web Server 電腦。 

 
如果 Web 伺服器在同一 FQDN 下的兩個網段上都是眾所周知的，則可以實現這一

點。 

 
如果不是這種情況，則需要 Web 和移動用戶端通過使用其 FQDN 直接連接到 Web

伺服器電腦而不必使消息必須離開私人網路絡。在這種情況下，建議使用 NAT 

Loopback / Hairpinning。 
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如果這些選項都不可能滿足，建議通過 WDC 創建兩個不同的網站，這兩個網站

都連接到同一個 PcVue Web 後端站 

2.8.6.5 優勢 

 

1. 該架構允許方便地訪問位於工業網路和 Internet 上的 Web 和移動用戶端。 

 

2. 此架構是提供遠端 Web 訪問的老 WebVue 系統遷移過程的第一步。 

 

 

2.8.6.6 限制 

 
如果未添加特定設備來控制網路邊界，則此部署方案提供有限的網路安全性，因為： 

- 您依靠 ISP 擁有的機上盒來控制網路邊界和遠端連接， 

- 作為工業控制系統一部分的電腦直接暴露於互聯網。 

 
在最糟糕的情況下，攻擊者可利用多個級別上的潛在安全性漏洞來訪問工業控制系統。 

 

2.8.6.7 Web 部署控制台 

 

可以使用任何 WDC 設置嚮導來部署此架構。WDC 需要安裝在 Web 伺服器電腦上。 
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輕用戶端 

 

 

PcVue 用戶端站 

 

HTTPS 
Web 用戶端 Mobile app 

 

DMZ   
WAN 

 
 

 
Wifi 路  

防火牆 
IP 路由器 

 

PcVue Web 
工 e backend 

IIS server 
 
 
 
 
 
數據采 

 
 

交換機 

Firewall 
 
 

交換機 

 

 

 

 

 
 

2.9 混合架構 
 

此架構的示例取決於下麵的元素： 

 

• 資料獲取由工業網路上的複聯採集伺服器執行。 

• 開發站用於專案的集中管理。 

• 操作在用戶端站上執行，用戶端位於防火牆隔離的電腦網路上. 

Remote client 

IT 網路 
由器 PcVue 防火牆 

messaging 
 

程師站 
 

 

 

集網路 

 

PcVue 
伺服器 

 

冗余集群 
 

PcV  
伺服  
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 減少物理站的數量 

 減少管理工作量和成本 

 低成本的精簡型用戶端 

 在精簡型用戶端上免費安裝 

 符合 IT 要求 

• 安裝在防火牆隔離的控制區（DMZ）中的 Windows 伺服器上的工作站，託管 Web 

伺服器，移動伺服器和 Windows RDS 伺服器。 

• 可以使用 Windows 遠端存取元件通過 RDS 實例遠端運行用戶端。 

• 安裝在伺服器上的介面允許在支援 HTML5 的任何設備上顯示用戶端實例。 

• Web 用戶端允許從標準 Web 流覽器進行操作。 

• 連接到移動伺服器的移動應用程式用於通過智慧手機或平板電腦通知和確認警

報和控制。 

• Web 伺服器和終端之間的交換使用安全通訊端 HTTPS。 

• Windows Active Directory 管理整個系統的使用者訪問，以進行單點登錄（SSO）

必須採取一些預防措施來保護PcVue多層架構的元件。 

所以必須： 
 

- 通過創建需要相同安全級別的VLAN來劃分各種網路（例如電腦和工業） 
 

- 使用防火牆過濾資料。 
 

使用DMZ和路由器還允許將網路與外部隔離並防止不必要的入侵。 
 

為了保護兩個網路元件之間的通訊流量，也可能需要建立VPN隧道解決方案。 通常，

可以在PcVue採集站和通過TCP / IP通信的PLC之間建立VPN，或者在與多個遠端監控網

站之間建立VPN。 

PcVue Solutions與MOXA合作，提供完整的硬體保護解決方案，以解決上述問題： 
 

-全系列安全的工業防火牆/ VPN 

- 不同網路區域之間的流量限制和控制 

- 創建流量限制 
 

2.10 虛擬化 
 

虛擬化在計算中是指創建某物的虛擬（而非實際）版本的行為，包括但不限於虛擬電
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腦硬體平臺，作業系統（OS），存放裝置或電腦網路資源。 
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硬體虛擬化或平臺虛擬化是指創建一個虛擬機器，其功能類似於具有作業系統的真實

電腦。 在這些虛擬機器上執行的軟體與底層硬體資源分離。 

在硬體虛擬化中，主機是發生虛擬化的實際機器，而客戶機是虛擬機器。 單詞“host”

和“guest”用於區分在物理機器上運行的軟體與在虛擬機器上運行的軟體。 

工業應用程式的虛擬化可以使許多相關部門受益：IT、工程和運營。 

 

2.10.1 應用虛擬化 

 VMWare 主機可以在隔離環境中運行不同版本的 PcVue 或 FrontVue 

 為一次性操作設置工作環境變得容易 

 可以建立一個老的作業系統 

 在 Windows 7，Windows 8，Windows 8.1，Windows 2008 SP2 和 

2008 R2 SP1,2012 和 2012 R2 Server 和 VMWare 下運行 
 

2.10.2 資源虛擬化 
 
 

 虛擬化環境可以在單個物理機器上的不同作業系統

下運行各種PcVue伺服器 

 

 PcVue許可證可以是不同類型的 

 
 根據資源優化規則將虛擬機器動態分配給物理主機 



PcVueSolutions 架構和部署 P a g e   |  38   
A r c  I n  f  o r m a t i q u e  -  ©  C o p y r i g h t  2 0 1 6 .  A l  l  r i  g h t s  r e s e r v e d . 

 

 

2.10.3 部署示例 
 
 

VM #3 
PcVue 用戶端 on RDS 

 
 

VM #2 
PcVue 歷史資料伺服器 

VM #1 
PcVue 伺服器 

 

 

 
PcVue 輕用戶端 

 

資料處理網路 – PcVue TCP/IP messaging 

 
資料獲取網路 

 

 

設備 
 

SCADA應用程式在IT管理站上運行。 運行VMware的單個物理機器或同等主機託管隔離

虛擬機器中的所有站，其中一個VM運行RDS，允許多個RDS用戶端站連接到伺服器。 本

文中描述的大多數架構都可以部署在虛擬環境中。 



PcVueSolutions 架構和部署 P a g e   |  39   
A r c  I n  f  o r m a t i q u e  -  ©  C o p y r i g h t  2 0 1 6 .  A l  l  r i  g h t s  r e s e r v e d . 

 

 

3. 專有詞彙 
 

名稱 縮寫 介紹 
Microsoft® Internet 

Information Services 

IIS Internet 資訊服務（IIS）是由 Microsoft®創建並隨 Windows 作業

系統一起提供的 Web 伺服器。 IIS 是 Microsoft®Windows 作業系統 

上的內置 Web 伺服器。 

PcVue Web back end 

station 

 工業網路上的 PcVue 站用作 PcVue 多站系統和實際 Web 伺服器 

（IIS）之間的閘道。 

Web 後端運行 Sv32.exe，即 PcVue 主進程。 

Web Server machine 

Web Server computer 

 運行 IIS Web 伺服器的電腦，該電腦又託管 PcVue Web 伺服器元

件。 

Web 伺服器不運行 Sv32.exe（PcVue 主進程本身）. 

PcVue Web Server 

Components 

 在 Web 伺服器電腦上安裝的一組服務和應用程式，用於連接 

PcVue 的 Web 和移動用戶端。 

Web & Mobile Client 

Systems 

 在智慧移動設備上在 Web 流覽器或本機移動應用程式（如 

TouchVue）中運行 WebVue Web 用戶端的電腦和設備。 

Web Deployment 

Console 

WDC 安裝在 Web 伺服器電腦上的桌面應用程式，允許系統管理員配 

置、部署和監視 IIS 和 PcVue Web 伺服器元件。 
   

Industrial Network  包含 PcVue SCADA 網路的網段。 

在 ANSI / ISA-95 資訊模型（也稱為 SCADA 級別）中稱為 2 級工業

網路 

Demilitarized Zone DMZ DMZ 或非軍事區 - 有時稱為遮蔽式子網路 - 是一個物理或邏輯網

路，它包含並向組織的不受信任的網路（通常是更大的網路，如 

Internet）公開面向外部的服務。 DMZ 的目的是為組織的局域網 

（LAN）添加額外的安全層。 

Fullly Qualified 

Domain Name 

FQDN 一個功能變數名稱，指定其在網域名稱系統（DNS）的樹層次結構中的確

切位置。 

它指定所有域級別，包括至少一個二級域和一個頂層網域。 

Domain Name System DNS DNS 是用於連接到 Internet 或私人網路絡的電腦、服務或其他資源 

的分層分散命名系統。 

Windows Internet 

Name Service 

WINS WINS 是 Microsoft®的 NetBIOS 名稱服務（NBNS）的實現，它是 

NetBIOS 電腦名稱的名稱伺服器和服務。 
   

Subnetwork Subnet 子網是 IP 網路的邏輯細分。 屬於子網的電腦在其 IP 位址中使用通

用、相同、最重要的位組進行定址。 當源位址和目標位址的路由首

碼不同時，通過路由器在子網之間交換流量。  路由器充當子網之 

間的邏輯或物理邊界。 

Virtual Private 

Network 

VPN 虛擬私人網路絡（VPN）通過公共網路擴展私人網路絡，並使用戶能夠跨 

共用或公共網路發送和接收資料，就好像他們的計算設備直接連接

到私人網路絡一樣。 

Firewall  它是一個網路安全系統，它根據預定的安全規則監視和控制傳入和 

傳出的網路流量。 

Network Address 

Translation 

NAT NAT 是一種通過修改資料包的 IP 報頭中的網路位址資訊將一個 IP 

位址空間重新映射到另一個 IP 位址空間的方法，同時它們通過流量

路由設備傳輸。 NAT 閘道的一個可聯網路由的 IP 位址可用於整個 

私人網路絡。 
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名稱 縮寫 介紹 
Port Forwarding PAT 埠轉發或埠映射是網路位址轉譯（NAT）的應用程式，當資料包穿過

網路閘道（例如路由器或防火牆）時，它將通信請求從一個位址和

埠號組合重定向到另一個。 此技術最常用於通過將通信的目標 IP 

位址和埠號重新映射到駐留在閘道（外部網路）另一側的主 

機上的受保護或偽裝（內部）網路上的主機上進行服務。 

Internet Service 

Provider 

ISP Internet  服務提供者（ISP）是一種提供訪問，使用或參與 

Internet 的服務的組織。 

Private Key 

Infrastructure 

PKI 公開金鑰基礎結構（PKI）是創建、管理、分發、使用、存儲和撤銷數位 

證書以及管理公開金鑰加密所需的一組角色、策略和過程。 

Certificate 

Authority 

CA 憑證授權或憑證授權（CA）是頒發數位憑證的實體。 

CA 可以是受信任的協力廠商，也可以是公司 PKI 的一部分。 

Mobile Device 

Management 

MDM 移動設備管理是移動設備管理的行業術語，例如智慧手機，平板電

腦，筆記型電腦和臺式電腦。 MDM 主要處理企業資料隔離，保護電

子郵件，保護設備上的公司文檔，實施公司策略，集成和管理移動 

設備。 
   

Hypertext Transfer 

Protocol 

Secure Hypertext 

Transfer Protocol 

HTTP / HTTPS 超文字傳輸協定（HTTP）是用於分散式，協作式和超媒體資訊系統

的應用程式通訊協定。 HTTP 是萬維網資料通信的基礎。 

 

HTTPS（安全的 HTTP）是用於安全通信的超文字傳輸協定（HTTP）

的擴展。 

該協議通常稱為 HTTP over TLS 或 HTTP over SSL。 

Hairpinning  Hairpinning（也稱為“NAT  環回”）描述了使用其映射端點在同一 

NAT 設備後面的兩個主機之間的通信。 

Hairpinning 是 LAN 上的機器能夠通過 LAN /路由器的外部 IP 位址

訪問 LAN 上的另一台機器（在路由器上設置埠轉發以將請求定向 

到 LAN 上的適當機器）。 

WebSocket(s)  WebSocket（RFC 6455）是一種電腦通信協定，通過單個 TCP 連接提

供全雙工通信通道。 

WebSocket 旨在通過 HTTP 埠 80 和 443 工作，以及支援 HTTP 代理和

仲介。 

HTTP WebSocket 通過其 wss 綁定（Web Socket Secure）支持加密 

。 

HTTP/2 - SPDY 

protocol 

 HTTP / 2 是 HTTP 網路通訊協定的主要修訂

版。它源於早期的實驗性 SPDY 協定。 

協議演進所帶來的主要改進通過引入減少的延遲、報頭壓縮、TCP 

多工和請求流水線來關注網站的回應性。 

一些通用定義來自維琪百科。無法保證準確性或適用性。 
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